Une analyse d'impact relative a la protection des don-
nées (AIPD)' est obligatoire selon I'article 35 du régle-
ment général sur la protection des données (reglement
UE 2016/679, RGPD) préalablement & tout traitement
susceptible d'engendrer un risque élevé pour les droits
et libertés des personnes physiques, en particulier en cas
de recours a des nouvelles technologies. Certains de ces
traitements sont identifiés directement dans le RGPD,
d'autres dans une liste établie par la Commission nation-
ale pour la protection des données (CNPD). Ces listes ne
sont toutefois pas exhaustives ni limitatives.

S'il en a désigné un, le responsable du traitement doit de-
mander conseil a son délégué a la protection des données.
Si I'AIPD indique que le traitement présenterait un risque

Critéres généraux

de l'article 35 RGPD

Traitements susceptibles
d'engendrer des risques élevés
pour les droits et libertés
des personnes physiques,
en particulier :
« évaluation systématique
et approfondie d'aspects
personnels (y compris profilage)
sur la base de laquelle est prise
une décision produisant
des effets juridiques
(par exemple, résiliation
d'un contrat) ;
« traitement & grande échelle
de données sensibles ;
« surveillance & grande échelle
d'une zone accessible au public.

Liste CNPD

des AIPD obligatoires

« données génétiques ;
+ données biométriques ;

« controle régulier
et systématique
des activités des employés ;

des données & caracteére
personnel de I'ensemble
de la population nationale ;
« recherche scientifique
ou historique ou a des fins
statistiques ;
+ suivi systématique

physiques ;
& caractére personnel

un autre critére des lignes
directrices du GT292

« combinaison, correspondance
ou comparaison de données ;

« fichiers susceptibles de contenir

de la localisation de personnes
« collecte indirecte de données

en conjonction avec au moins
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élevé si le responsable du traitement ne prenait pas de
mesures pour atténuer le risque, le responsable doit con-
sulter la CNPD préalablement au traitement.

Parfois I'analyse d'impact relative & la protection des don-
nées doit concerner plus qu'un projet unique, par exemple
lorsque plusieurs responsables du traitement envisagent
de créer une application ou un environnement de traite-
ment communs & tout un secteur ou segment profession-
nel, ou pour une activité transversale largement utilisée.

Voici comment déterminer en pratique si une AIPD est ob-
ligatoire pour un traitement particulier de données & car-
actére personnel envisagé. L'exercice en soi peut s'avérer
fastidieux et réclamer |'assistance de professionnels.

Critéres des lignes directrices

du G292 (au moins deux)

« évaluation/scoring
(y compris le profilage) ;

« décision automatique
avec effet légal ou similaire ;

+ surveillance systématique ;

+ collecte de données sensibles
ou données a caractere
hautement personnel ;

« collecte de données
personnelles & large échelle ;

« croisement de données ;

+ personnes vulnérables ;

« utilisation innovante ;

« exclusion du bénéfice
d'un droit/contrat.

AIPD

non requise

AIPD requise

1. Pour plus de renseignements visitez le site de la CNPD: rubrique
« Professionnels », « Vos obligations », « Analyse d'impact relative & la protection
des données ». https://cnpd.public.lu/fr/professionnels/obligations/AIPD.html.

2. Le G29 est la conférence des autorités de contréle européennes en matiére
de protection des données dont la CNPD fait partie, remplacé sous le RGPD
par le Comité européen de la protection des données.
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